Kansalaisten tekema CITINT ja sen vertautuminen
valtiolliseen tiedusteluun

likka Pietila, Katleena Kortesuo, Ulla Pohjanen, Mikko Tuominen

1 Johdanto

Viime aikoina on herannyt tarve uudelle termille CITINT, joka tarkoittaa kansalaisten to-
teuttamaa ei-valtiollista tiedustelua. CITINT-kirjainyhdistelma koostuu sanoista citizen
(tai vaihtoehtoisesti civic) ja intelligence (ks. esim. Steele, 2002; Teti, 2012; Pesek, 2023).
Sanayhdistelma on tuttu INT-lopustaan, jonka avulla on muodostettu vastaavia termeja
monista muistakin tiedustelulajeista.

Tassa raportissa kasitteesta intelligence kaytetdaan vapaata suomennosta tiedus-
telu, ja sitd kaytetdan sanan laajassa merkityksessa kuvaamaan toimintaa, organisaa-
tioita ja paatoksenteon alaprosesseja (esim. McDowell, 2008). Tiedustelutiedolla viita-
taan tdssa raportissa tiedustelulla tuotettuun sensoritason tietoon (data), kasiteltyyn ja
analysoituun tietoon (informaatio) seka tiedusteluprosessilla tuotettuihin johtopaatok-
siin ja toimenpidesuosituksiin. Citizen merkitsee suomeksi kansalaista tai kansalaisia®.

Kasitteelld tiedustelu voidaan tassa raportissa viitata myds sotilaalliseen, rikostut-
kinnalliseen ja liiketoimintatiedusteluun tai esimerkiksi katastrofin- ja kriisinhallinnan
tueksi tuotettuun tietoon. Huomionarvoista on, ettd raportissa liikutaan tiedustelun
strategisilla, operatiivisilla ja taktisilla tasoilla, silla CITINTiin tukeutuvat paatelmat ja joh-
topaatokset voivat painottua naille eri tasoille. Tassa raportissa strateginen taso linkittyy
erityisesti esimerkiksi valtiolliseen paatoksentekoon ja pitempaan aikajanteeseen, ope-
ratiivinen taso puolestaan alueelliseen toimintaan ja keskipitkdaan aikajanteeseen, ja tak-
tinen taso lahelle ruohonjuuritasoa, yksittaisia toimijoita ja lyhyisiin aikajanteisiin paa-
toksenteossa. (Ks. esim. Kerttunen, 2007.)

Raportissa vertaillaan valtiollisen tiedustelun ja kansalaisten tekeman tiedustelun
eroja niin roolien, resurssien, metodien, alustojen kuin lainsdaadannonkin kannalta. Eri-
tyisesti lainsaadannon nakokulmasta erot ovat merkittavid, ja ne riippuvat myos siita
missa roolissa kansalaiset tekevat tiedustelua. Kansalaiset saattavat tehda tiedustelua
esimerkiksi yksityishenkildind, vapaamuotoisissa harrastusryhmissa, jarjestoissa, kau-
pallisissa yrityksissa ja freelance-ammateissa kuten tutkivina journalisteina.

CITINT eli citizen intelligence ei ole termina vield vakiintunut. Niinpa tassa rapor-
tissa pyritdadan madrittelemaan termi, perustelemaan sen kayttotarve ja myods vertaile-
maan CITINTin kdytanndn toteutuksia ja eroja verrattuna valtiolliseen tiedusteluun.

1 vaarinkasitysten valttamiseksi huomattavaa on, etti termilla civic intelligence voidaan viitata myds yh-
teiskunnallisen ja poliittisen osallistumisen (engl. participation, ks. esim. Pietild, 2022) aktiviteetteihin,
joissa esimerkiksi ratkotaan yhteistyossa jotakin rajattua poliittista ongelmaa deliberatiivisin keinoin. Tal-
lainen civic intelligence on kuitenkin rajattu tdman raportin ulkopuolelle.
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Raportin luvussa 2 kdydaan lapi CITINT-termin maaritelma ja sen suhde muihin
tiedustelun kasitteisiin. Luvussa 3 keskitytaan valtiollisen tiedustelun ja kansalaistiedus-
telun eroihin muun muassa resurssien, roolien ja metodien nakokulmasta. Luku 4 kertoo,
mitka lait voivat tulla sovellettavaksi kansalaistiedusteluun. Luvussa 5 esitelldan erilaisia
CITINT-toimijoita ja -tyokaluja. Luvun 6 johtopaatoksissa huomio kiinnitetaan erityisesti
CITINT-toiminnan laajenemiseen seka sen uhkiin, heikkouksiin ja mahdollisuuksiin.

2 Mité CITINT on?

CITINT-lyhenne esiintyy Burken artikkelissa (2022), mutta sille ei anneta tarkkarajaista
maaritelmaa. Artikkelin CITINT-esimerkissa kerrotaan Ukrainan valtion luomasta sovel-
luksesta, johon kuka tahansa tunnistettu kansalainen voi raportoida vihollishavainnoista
ja ladata valokuvia Ukrainan puolustusvoimien avuksi (Burke, 2022). Kyseessa on siis val-
tion fasilitoima CITINT.

CITINT-termi esiintyy myos Laulajaisen, Taivalmaan, Vilénin ja Virtasen raportissa,
jossa he jakavat ei-valtiollisen tiedustelutoiminnan viiteen osa-alueeseen toimijoittain:
(1) kaupalliset tiedusteluyritykset, (2) rikollisjarjestot ja terroristiorganisaatiot, (3) kan-
salais- ja avustusjarjestot, (4) tutkijat, tutkivat journalistit, kansalaisjournalistit ja kansa-
laistiedustelu seka (5) tiedustelu osana yritysten normaalia toimintaa (Laulajainen ym.,
2023). Tassa jaottelussa Laulajainen, Taivalmaa, Vilén ja Virtanen luokittelevat CITINTin
jarjestaytymattoman vapaaehtoistoiminnan alle eli neljanteen ryhmaan, lahteendan
Burke (2022). Nain CITINTin tekijoistad rajataan pois muun muassa kaupalliset tieduste-
luyritykset, rikollisjarjestot, rekisteroityneet yhdistykset tai kansalaisjarjestot. (Laulajai-
nenym., 2023.)

Laulajainen ym. (2023) esittamaa viisiosaista jaottelua voi opponoida, koska artik-
kelissa listattujen toimijakategorioiden status on varsin tulkinnanvarainen ja osin paal-
lekkdinen. Voisi vaittaa, ettd moni terroristiorganisaatio on samaan aikaan kansalaisjar-
jesto, joskin toki epdeettinen sellainen. Lasketaanko esimerkiksi Irish Republican Army
(IRA) terroristijarjestoksi vai kansalaisjarjestoksi? IRAn historiassa on seka fyysisen vaki-
vallan vuosia etta rauhallisempia vaikuttamisen vuosia (Arthur & Cowell-Meyers, 2023).
Vaihtuuko status CITINTista pois ja takaisin sen mukaan, mita keinoja ryhma on kaytta-
nyt? Myds Malkki toteaa artikkelissaan, etta terrorismin maaritelma on yha hailyva, eika
siita ole yhteisymmarrysta (Malkki, 2014).

Voi my6s pohtia, onko CITINT-kasitteen kannalta selkeaa, jos sama henkilé voi
vuorotellen olla tai olla olematta CITINT-toimija. Jos esimerkiksi yksittdinen CITINT-har-
rastaja perustaa yrityksen tai jos vapaa CITINT-ryhmittyma rekisteroityy yhdistykseksi,
sen toiminta paatyy CITINTin ulkopuolelle. Jos yrittdja toteuttaa yksittdisen tieduste-
luoperaation harrastuksenaan, lopputulos olisi jalleen CITINTia.

Hyodyllisempi ja kdyttokelpoisempi tapa maaritella CITINT olisi rajata se ei-valtiol-
liseksi tiedustelutoiminnaksi. Taman madaritelman hyvaksyy myos yksityisen Black Bird
Group -tiedusteluryhmén perustajajasen ja OSINT-asiantuntija Emil Kastehelmi (haastat-
telu 17.10.2023). Méaaritelman mukaan CITINT-toimijoita voivat olla esimerkiksi kaupal-
liset yritykset, kansalaisjarjestot, ammatilliset yhdistykset, yksittdiset aktiivit ja jopa ri-
kollisjarjestot.
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2.1 CITINT osana tiedustelun taksonomiaa

Tiedustelun alalajeja voi luokitella eri perusteilla. Yksi luokittelun kriteeri on tiedustelu-
toiminnassa kaytetty kanava, tekniikka tai tiedonhankintatapa (engl. source). Tata kay-
tetaan Lowenthalin ja Clarkin esittelemassa viisiosaisessa jaottelussa HUMINT, GEOINT,
MASINT, SIGINT ja OSINT, jossa HUMINT viittaa henkilotiedusteluun, GEOINT geospati-
aaliseen tiedusteluun eli paikkatietoon liittyvaan tiedusteluun, MASINT mittaus- ja tun-
nusmerkkitiedusteluun, SIGINT signaalitiedusteluun ja OSINT avointen lahteiden tiedus-
teluun (Lowenthal & Clark, 2015). Naiden kaikkien kohdalla tiedonhankintatapa tai -tek-
niikka maarittelee tiedustelulajin nimen.

Toinen kriteeri maaritella tiedustelun alalajeja on tiedustelun kohde. Esimerkiksi
vastatiedustelu (Cl) tarkoittaa toimintaa, joka on suunnattu vastustajan tiedusteluun
(Lowenthal & Clark, 2015; Isokangas, 2023c). Liiketoimintatiedustelu taas on kohdistettu
yritysten toimintaymparistdon, kilpailijoihin ja markkinatilanteeseen (Isokangas, 2023a).
Vastaavasti taloudellinen tiedustelu FININT (engl. financial intelligence) kohdistuu ta-
loustietoon ja rahaliikenteeseen (Walton, 2013).

Kolmas kriteeri luokitella tiedustelun tyyppeja on toteuttajan yhteiskunnallinen
rooli ja oikeusasema. Suomessa esimerkiksi sotilastiedustelu on toimintaa, josta vastaa
puolustusvoimat. Siviilitiedustelusta taas vastaa Suojelupoliisi. Rikostiedustelua tekee
lainvalvontaviranomainen eli poliisi, ja vakavien tapausten kohdalla my&s Suojelupoliisi.
(Siséministerio, 2017.)

Kasite CITINT maarittyy luontevimmin kolmannen perusteen eli toteuttajan yhteis-
kunnallisen roolin mukaan. Jos CITINT on maaritelmallisesti ei-valtiollisen toimijan to-
teuttamaa tiedustelua, se olisi siten rinnakkaiskasite sotilas-, siviili- ja rikostiedustelulle.

On huomattava, etta tiedustelun kasitteistossa on itse asiassa ollut aukko. Kansa-
laisten, yhdistysten, yritysten ja vapaiden kollektiivien tekemalle tiedustelulle ei ole ollut
olemassa vakiintunutta termia.

2.2 Kansalaistiedustelun ja valtiollisen tiedustelun rajapinnat

Valtiollinen tiedustelu ja CITINT eivat ole toisistaan taysin irrallisia, vaan niilla on yhty-
makohtia. Kuviosta 1 ndhdaan kuinka valtio voi fasilitoida CITINTia tuottamalla kerays-
alustan. Lisaksi valtio voi ostaa CITINT-toimijoilta tiedustelun eri vaiheita tai osatoteu-
tuksia eri tarpeisiin (Saini Fasanotti, 2022). Myds valtion vastatiedustelu saattaa hyotya
CITINTista, kun kansalaiset voivat ilmoittaa esimerkiksi epdilyttavasta toiminnasta, ku-
ten tiedustelulennokki- eli drone-havainnoista (Lapinkangas & Julkunen, 2022).

Kansalaisten raportoimat tiedot ovat saaneet suuren merkityksen nykyisissa kon-
flikteissa, koska kansalaiset voivat tuottaa arvokasta dataa tukemaan esimerkiksi ase-
voimia, valtiollista tiedustelua ja humanitaarisid operaatioita (Pesek, 2023). Tavallaan
jokainen jaettu valokuva tai video sosiaalisessa mediassa on tiedusteludatan tuotta-
mista, mutta erityisen arvokasta se on konfliktialueilla kalustosta ja operatiivisesta toi-
minnasta otetuissa kuvissa ja videoissa.
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Valtiollinen
tiedustelu

* Rikostiedustelu
= Siviilitiedustelu

Valtion fasilitoima
tiedustelu, jossa sivillit
kerdavit dataa (esim.
Ukrainan Delta).

* Wagner — kdytdnnossd
Vendjdn valtion toimija,
mutta tekee myds kau-
pallisia toimeksiantoja
(Saini Fasanotti, 2022).
Valtion tekemd yhteistyo
ja hankinnat
kaupalliselta
tiedustelutoimijalta.

¢ Liiketoimintatiedustelu
* Tutkiva journalismi

* Yksityisetsivdn tyo

* Tiedustelu osana
rekrytointia tai
konsultointia

* Sotilastiedustelu

* Kaupallinen tiedustelu

* Kansalaisaktivismi,
tiedustelun harrastajat

* Yhdistykset ja jarjestot

KUVIO 1 Valtiollisen tiedustelun ja CITINTin suhde.

Kansalaistiedustelulla voi olla myos kaupallinen leikkauspinta valtiollisen tiedustelun
kanssa. On nimittdin mahdollista, etta ansioituneella OSINT-tiedustelun tuottajalla olisi
valtiollisia toimeksiantoja jonkin tiedustelutuotteen tuottamiseen tai jakamiseen. Tahan
viittasi myos Maanpuolustuskorkeakoulun sotataidon laitoksen johtaja Petteri Kajan-
maa, joka kertoi julkisesti MPKK:n tekevan yhteistyotda OSINT-ryhmittyma Black Bird
Groupin kanssa (Kajanmaa, 2022).

Emil Kastehelmi kertoo, ettad Black Bird Group on pitanyt tilannekatsauksia Suo-
men poliittisille toimijoille. Hinen mukaansa paattajien ja viranomaisten on helpompi
viitata julkisesti sellaiseen tiedustelutietoon, jonka Black Bird Group on kerdannyt avoi-
mista lahteistd. Se ei ole salaista eika turvaluokiteltua, ja Iahteeksi voi mainita Black Bird
Groupin. Kastehelmi muistuttaa, etta organisaatiosta ei voi jakaa ulos salaista tietoa,
mutta julkisista lahteista voi. (Haastattelu 17.10.2023.) Tdman nakdkulman vahvistaa
myds Martti J. Kari Ulkopolitiikka-lehden haastattelussa. Karin mukaan kansalaisten te-
kema tiedustelu pystyy tuomaan esiin asioita, joita valtion oma tiedustelu ei voi kertoa,
mutta jotka olisi hyva saada suuren yleison tietoon. (Vainio, 2021.) Jyrki Isokangas muis-
tuttaa kuitenkin, ettd tietyissa tilanteissa jo tiedustelutehtdva itsessaan voi olla turva-
luokiteltu, jonka myo6ta avoimista lahteista saadun tiedon analyysi saattaa tuottaa tur-
valuokiteltua tietoa. Vaikka avoimista lahteista keratty tieto on sindnsa toki julkista, siita
voi silti tulla turvaluokiteltua, jos tietoa on analysoitu ja kdsitelty. (Isokangas, 2024.)

CITINTin luonteen, roolin ja mahdollisuuksien ymmartaminen helpottuu, kun il-
miota kontekstualisoi lahikasitteilla. Taman raportin havaintojen mukaan CITINTiin nayt-
taa usein liittyvan avointen lahteiden tiedustelu (OSINT), tilannekuvatuotteet, tilanne-
tietoisuus (engl. situation awareness) ja kollektiivinen tietotuotanto. CITINTin kannalta
oman merkityksensad ovat saaneet sosiaalisen median tydkalut, CITINT-ryhmittymien
omat alustat ja tyokalut seka valtiolliset tydkalut, joilla mahdollistetaan CITINT-aktivi-
teettien fasilitointi. Nama kolme ulottuvuutta kytkeytyvat tiedon kerdaamiseen, kasitte-
lyyn, analytiikkaan ja jakeluun.
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Tassa raportissa merkittava CITINTin ylatason jaottelu liittyykin nimenomaan yksi-
I6iden omaehtoiseen CITINT-toimintaan, hieman jarjestaytyneempaan kolmannen sek-
torin CITINT-toimintaan ja valtiollisesti fasilitoituun CITINT-toimintaan. Kuvio 2 esittaa
valtiollisen toiminnan ja kansalaistiedustelun rajapinnat ja fasilitointialustat.
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KUVIO 2 Valtiollisen tiedustelun ja CITINTin suhde. Kuva esittdd miten havainnot, tietosisal-
I6t, toimijat, alustat, paatoksenteon prosessit ja toiminnan tasot kytkeytyvat yh-
teen.

2.3 Uuden termin tarve

Aiemmin tiedustelutoiminta oli Idhinna valtioiden ja kaupallisten toimijoiden kasissa.
Althoffin (2016) mukaan henkilotiedustelua on kaytetty lapi ihmiskunnan historian seka
kuningaskuntien ja kansallisvaltioiden turvallisuustarpeisiin ja sotilastiedusteluun etta
kauppiaitten liiketoiminnallisiin tarpeisiin (Althoff, 2016).

Sittemmin toimijoita on tullut lisaa. Yksityiset henkilot tekevat OSINTia varsin laa-
dukkaalla tasolla (Emil Kastehelmen haastattelu 17.10.2023). Myds tutkivat journalistit
kayttavat tiedustelun keinoja (Nelliyullathil, 2020; Scott, 2023).

Uutta termia tarvitaan, koska sen avulla voidaan maaritelld tarkemmin ei-valtiol-
listen tiedustelutoimijoiden roolit, vastuut ja velvollisuudet. Oletettavissa on, etta lain-
saadantoa ei hetkessa saada ajan tasalle CITINT-kentan nopean muutoksen kanssa.
Mydskaan alan toimijat eivat valttamatta tunnista CITINTiin liittyvid vastuita. Tietavatko
esimerkiksi OSINT-harrastajat, etta myos avoimista lahteista keratty henkilotieto ja ver-
kostoanalyysi voivat muodostaa GDPR-maaraysten (engl. General Data Protection Regu-
lation) alaisen henkilorekisterin, jos kerdajana on yhdistys tai yritys? Enta tunnistavatko
CITINTin tekijat eettisen vastuunsa ja hallitsevatko he tietoturvan? Miten toimitaan, jos
CITINT-harrastajan keradama data varastetaan tai se vuotaa ulos? Naihin kysymyksiin pu-
reudutaan tiiviisti raportin luvussa 4.
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3 Kansalaistiedustelu CITINT vs. valtion tekema tiedustelu

Kansalaisten ja yksityisten toimijoiden tekema tiedustelu eroaa monelta osin valtion tie-
dustelutoiminnasta. Tdssa luvussa kdydaan lapi oleellisimmat erot rooleissa, toimin-
nassa ja menettelytavoissa.

3.1 Tiedustelutoiminnan tehtdviananto ja motivaatio

Kansalaisten ja valtioiden tekeman tiedustelun Iahtokohdat ovat erilaiset. Valtion tie-
dusteluorganisaation motiivina on velvoite tiedustelutietojen tuottamiseen valtiotason
paatoksenteon tukemiseksi ja valtion turvallisuuden takaamiseksi (Suojelupoliisi, n.d.).

Sen sijaan kansalaisella ei ole taysin samaa nakodkulmaa tiedustelutiedon tuotta-
miseen tai jakamiseen. Kansalaisen motivaationa tiedustelutiedon jakamiseen voi olla
pelkastaan nakyvyys mediassa ja sosiaalisessa mediassa. Sosiaalisen median sisallon
tuottaminen saattaa olla riittdva motivaatio tiedustelutiedon kerdaamiseen, analysointiin
ja julkaisuun.

Yksi CITINT-motivaattoreista on myds kunnianhimo ja halu kehittaa kansalais-
tiedustelua paremmaksi. Emil Kastehelmen mukaan OSINT-ryhmittyma Black Bird Grou-
pin tiedustelumotivaationa ovat olleet median tekemat virheet ja halu tuottaa parem-
paa tietoa (haastattelu 17.10.2023). Voi my0s olettaa, ettd on olemassa akateemisia mo-
tivaattoreita, jolloin tiedustelua tehdaan tutkimustydhon liittyen.

Kansalaistiedustelun motivaatio voi olla my06s aatteellinen, jos ndahdaan, ettd oma
tiedustelutoiminta tukee jollain tapaa omaa ideologiaa. Tiedustelutuote voi olla silloin
varittynyt oman ideologian tukemiseksi.

Erds CITINT-motivaatio on tietenkin yksilon tydnkuva: esimerkiksi yksityisetsivien
ja tutkivien journalistien tyotehtaviin kuuluvat tietyt tiedustelun keinot ja metodit (tut-
kivan journalistin? haastattelu 15.11.2023). Kaupallisella puolella yrityksen tekeman tie-
dustelun motivaatio on ldhinna paatoksenteon tukeminen.

Lisaksi pitdad muistaa, ettd joidenkin toimijoiden "tyonkuva" on lain vaaralla puo-
lella. Rikollisjarjestot kayttavat tiedustelua rikosten suunnitteluun ja kilpailevien liigojen
vastavakoiluun, kertoo KRP:n rikosylikomisario Marko Leponen (haastattelu 15.11.2023).

3.2 CITINT-operaatioturvallisuus

Merkittavin ero valtiollisen tiedustelun ja CITINTin valilla nayttda olevan operaatiotur-
vallisuudessa. Marko Leponen kertoo, etta rikollisten operaatioturvallisuus on usein
heikkoa, ja he esimerkiksi luulevat, ettei prepaid-liittymaa voi jaljittda (haastattelu
15.11.2023). My6s Emil Kastehelmi kuvaa, ettd CITINTin operaatioturvallisuudesta on
pidettdva tietoisesti huolta: data pitda sailyttaa turvallisesti, eivdatkd omat osoitetiedot
saa olla julkisia (haastattelu 17.10.2023).

Eroja 16ytyy myos datan generoijan ja julkaisijan nakdkulmasta. Valtiolla on nimit-
tdin tarkat saannokset siitd, mita julkaistaan ja mita ei. Sen sijaan moni yksityinen hen-
kilo julkaisee jatkuvasti tiedusteludataa itsestaan, ldaheisistadn ja arjestaan. Useat

2 Kyseinen tutkiva journalisti halusi tietoturvasyista jattdytya anonyymiksi, mutta hianet on haastateltu
kuvallisen videoyhteyden kanssa. Henkil6 on yleisesti tunnustettu alan toimija.
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kansalaiset jakavat sdanndllisesti kuvia, videoita ja tietoja verkossa, ja tdma aineisto voi
olla hyddyksi monelle CITINT-operaattorille.

3.3 Resurssit, osaaminen ja metodit

Valtio kouluttaa tiedustelun ammattilaisia omiin tarpeisiinsa: Maanpuolustuskorkea-
koulussa yksi kadettien opintosuunta on tiedustelu, ja myds Puolustusvoimien Tiedus-
telulaitoksessa toimii Tiedustelukoulu (MPKK, 2019; Puolustusvoimat, n.d.). Sen sijaan
tiedustelun avoin akateeminen opiskelu on mahdollistunut vasta syksysta 2019 alkaen
Jyvaskylan yliopistossa (Vahatalo, 2019). Niinpa voi olettaa, ettd kansalaistiedustelun te-
keminen on pitkalti kokemuksen kautta opittu taito (ks. myos Mitrovich, 2016).

Kansalaisten ja valtion tiedustelutiedon kerdys on erilaista useasta nakokulmasta.
Valtiolla on salaisia tiedusteluldhteitd, joita kansalaisilla ei yleensa samalla tavalla ole.
Kansalaisten tiedustelu perustuu pitkalti maksuttomien OSINT-tietojen hyodyntamiseen,
joskin myds lansivaltioiden tiedustelutiedot perustuvat nykydaan noin 80-90-prosentti-
sesti OSINT-tietoihin (Ghioni, Taddeo & Floridi, 2023).

Valtioilla on enemman henkilostoa ja teknisid resursseja suorittaa omaa MASINT-,
SIGINT-, GEOINT- ja HUMINT-tiedustelua, jonka dataan kansalaisilla on yleensa hyvin ra-
jattu paasy. Osa karttapalveluiden ja julkisten virastojen satelliittikuvista ja sateilymit-
taustiedoista jaetaan julkisessa verkossa, jolloin kansalaiset voivat hyodyntada niita va-
paasti. Lisdksi radioamatoorit voivat omalta osin kerata ja julkaista SIGINT-dataa.

Verkostojen ansiosta kansalaistiedustelijoilla voisi teoriassa olla valtiota suurem-
mat henkildstoresurssit tiedusteluun. Valtioilla on rajalliset budjetit, mutta harrastajien
yhteistyon tekemiselle ei ole suoraan rajoitteita. Valtion toiminta on kuitenkin parem-
min organisoitua ja johdettua, ja yhteinen motivaatio ja tavoitteet ovat selkeammat.
Valtiolla on my®6s laillisia pakkokeinoja tiedustelutietojen tuottamiseen oman valtion si-
salla, esimerkiksi yksityishenkildiden puheluiden kuuntelu oikeuden paatoksella. Valtiol-
lisilla toimijoilla on laillinen oikeus vaihtaa keskendan sellaisia tietoja, joihin yksityishen-
kil6illa tai kaikilla viranomaisillakaan ei ole paasya eli tieto on salassapidettavaa.

Valtion rooliin kuuluu myos vastatiedustelu, mutta kansalaisten ei yleensa tarvitse
kdyttaa resurssejaan siihen. Sen sijaan kaupallisten yritysten taytyy huomioida mahdol-
linen liiketoimintavakoilun riski ja kayttdaa resursseja myds oman toiminnan suojaami-
seen kuin mahdollisen kilpailevan tuotteen tai valmistajan tiedusteluun.

Henkilotiedustelua kansalaiset voivat muutenkin tehda rajatummin, ja kaytan-
nossa keinot rajoittuvat yleensa kasvokkain ja verkon yli kommunikointiin. Silti verkon
yli kommunikoinnissa voi hyvilla verkostoilla saada tiedustelutietoa, jota ei samalla ta-
valla ole OSINTin keinoin saatavissa. Niinpa HUMINT voi olla yksi merkittava tiedustelu-
lahde CITINTissa (Kastehelmen haastattelu 17.10.2023). Tietojen paikkansapitdavyyden
varmistamisessa ja lahteen luotettavuuden arvioinnissa valtioilla on kuitenkin kaikkien
tiedustelulahteiden myota paremmat mahdollisuudet.

Kaupallisten yritysten tekema tiedustelu ldhtee osittain samoista lahtokohdista
kuin yksityishenkildidenkin, koska lainsadadanto ja tiedustelukeinot ovat hyvin samankal-
taiset. Joillain yrityksilla voi olla kaytossaan merkittavia tiedusteluldhteita ja -resursseja,
toisin kuin yksittaisilla kansalaisilla. Tallaisia tapauksia ovat esimerkiksi Venajan valtion
hyodyntama yksityisarmeija Wagner, joka periaatteessa on yritys mutta kdaytanndssa
valtion kasikassara. Lisaksi yritykselld voi olla enemman resursseja ostaa OSINT-
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tiedustelutietoja kuin yksityiselld kansalaisella, ja ndin yritykselld on parempi paasy mak-
sullisiin tietoihin.

3.4 Valtioiden rajat ylittava CITINT ja valtiollinen tiedustelu

Seka valtio etta kansalaiset tekevat myos valtioiden rajat ylittavaa tiedustelua. Tamankin
suhteen CITINTilla ja valtiollisella tiedustelulla on eroja metodeissa, resursseissa ja lain-
sdadannodssa. Valtioilla on eri maissa ldhetystdja, joissa tehddan laillista tiedustelua koh-
demaasta ja sen tilanteesta. Talloin valtion kerdamat tiedustelutiedot ovat globaalimpia
ja keskitetymmin koottuja kuin kansalaisilla. Lisaksi valtiolla voi olla kdytdssaan vieraasta
maasta paikallisesti varvattyja agentteja, joilta saa kohdevaltiosta tiedusteludataa (lso-
kangas, 2023c). Valtiot tekevat keskendan tiedusteluyhteistyota monella eri tasolla (Iso-
kangas, 2023d). Viranomaiset tekevat valtioiden rajat ylittavaa rikostiedustelua seka si-
viili- ja sotilastiedustelua, joka kohdistuu kansallista turvallisuutta vakavasti uhkaavaan
toimintaan (Hakonen, 2020).

Myds CITINT-toimijat voivat kerdta globaaleja tietoja OSINT-menetelmin, joskin
tiedon keraamisen lahtdasetelmat vaihtelevat merkittavasti. Kansainvalinen CITINTia te-
keva yritys voi saada toimipaikkojensa ja alihankkijoidensa ansiosta tietoja enemman ja
helpommin kuin yksittdinen kansalaistoimija tai -ryhmittyma. Lisaksi kansainvalisilla ri-
kollisjarjestoilla voi olla kdaytdssdan soluttautujia ja tietoldhteitd viranomaisorganisaa-
tiossa tai infrastruktuuria hallinnoivassa yrityksessa (Mantysalo & Pietarinen, 2023 seka
SVT, 2023).

Useiden valtioiden lainsdadadanto ja kansainvaliset saannokset rajoittavat varvaa-
mista, kieltamalla muun muassa pakottamisen ja kiristamisen. Edelleen ulkomailla toi-
miessa taytyy huomioida muiden valtioiden erilaiset sddadokset ja ihmisoikeustilanteet,
joten kansalainen voi myds varomattomalla toiminnalla saattaa itsensa vaaraan kysele-
malla tietoja kohdemaan kansalaisilta tai muutoin dokumentoimalla tai tallentamalla
tietoja ulkomailla. Kohdemaan kulttuuri, kieli ja toimintaymparisto pitdaa tuntea erittain
hyvin, jos tiedustelua kohdennetaan vieraisiin valtioihin tai niiden toimijoihin ja organi-
saatioihin.

Ulkomailla toimiessa on huomioitava myos joidenkin valtioiden eristetty ja val-
vottu internet ja media. Esimerkiksi Kiinassa tapahtumia valvotaan tarkasti niin interne-
tissa kuin kaupungillakin (Lyytikka & Hallamaa, 2018). Tall6in internetista ja mediasta
keratty tieto on todennakdisesti vaaristeltya eika kerro luotettavaa tietoa toiminnasta.
Haasteeksi voi nousta se, ettd todellista tietoa ei ole CITINT toimijoiden saatavilla puut-
tuvien tiedusteluresurssien vuoksi, kun taas viranomaisilla on enemman keinoja tiedus-
tella todellisia tapahtumia kansalaisille kerrotun sijasta.

4 CITINT ja lainsaadanto

Suomen tiedustelulainsdadantd koskee viranomaisia. Lain perusteella tiedustelu on sal-
littua viranomaistoiminnassa tietyin edellytyksin ja tietyissa tapauksissa. Sen sijaan kan-
salaisen tekemaan tiedusteluun, joko organisoidun verkoston tai yksittaisen toimijan na-
kokulmasta, ei ole olemassa erillista lainsdadantoa tai yksittdista ohjaavaa lakia. Jukka
Maki-Kuhna onkin todennut, ettd mitd enemman kansalainen kerada tiedustelutietoa,
sitd suurempi vaara on joutua juridisiin vaikeuksiin (Maki-Kuhna, 2023).
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Tassa osiossa esitetyt lait ovat sellaisia, jotka on hyva huomioida CITINTissa. Lista
ei ole taydellinen, vaan tassa tarkastellaan tyypillisimpia tilanteita, joissa oletettavasti
taytyy huomioida myos juridinen nakokulma. Tassa luvussa pysytellaan pasasiassa Suo-
men lainsadadannon sisallossa, mutta lukijaa pyydetdadn huomioimaan myds kansainvali-
sesti vaikuttavat EU:n ihmisoikeussopimukset (EU, n.d.) seka esimerkiksi Geneven sopi-
mus siviilihenkildiden suojelemisesta sodan aikana (Ulkoasiainministerio, 2015).

4.1 Perustuslaki ja tietosuojalaki

Suomen perustuslain (791/1999) 2. luvussa saddetaan perusoikeuksista, jotka koskevat
jokaista kansalaista tai maassa laillisesti oleskelevaa. Perusoikeuksia ovat muun muassa
yhdenvertaisuus (6 §), liikkumisvapaus (9 §), yksityiseldman suoja (10 §), sananvapaus ja
julkisuus (12 §) seka omaisuuden suoja (15 §). Lista ei ole kattava, vaan tahan on poi-
mittu tiedustelun kannalta olennaisimmat. Perustuslain saannoksista voi poiketa aino-
astaan muussa lainsdddanndssa maadritellylla tavalla, mutta muutoin kaikessa toimin-
nassa taytyy huomioida taman lain sdadnnokset. Lisaksi on hyva huomioida myds perus-
tuslain 8 § rikosoikeudellinen laillisuusperiaate: ketdadn ei saa pitaa syyllisena rikokseen,
jota ei tekohetkelld ole laissa saadetty rangaistavaksi (perustuslaki 1999). Pykala kytkey-
tyy esitutkintalain (805/2011) 4. luvun 2 §:n syyttomyysolettamaan. Jos henkilon
osuutta tapahtumien kulkuun vasta tutkitaan, hdnesta ei voi kayttaa termia rikollinen,
vaan han on aina epailty. Siinad vaiheessa, kun tekija on Suomen lainsaadannén mukaan
tuomittu oikeudessa, haneen voidaan viitata rikollisena.

Jo tiedustelutiedon kerdysta suunnitellessa taytyy huomioida juridiikan nakokul-
masta, syntyyko kerayksen yhteydessa mahdollisesti tallennettuja henkilotietoja sisalta-
via dokumentteja (teksti, dani tai kuva). Niiden sailyttdamiseen on omat vaatimuksensa
lainsdadannossa. Tietosuojalaki (1050/2018) saatda henkilotietojen kerdyksesta, saily-
tyksesta ja kasittelysta, ja sen tarkoituksena on turvata tiedon luotettavuus, eheys ja
saatavuus. Lain taustalla on koko EU:n kattava tietosuoja-asetus GDPR. Tietoa on kerat-
tava vain tarpeellisiin tarkoituksiin; sitd on sailytettava ja kasiteltdva siten, ettei kukaan
ulkopuolinen paase tietoon kasiksi muuttamaan tai lukemaan sitd, ja lisaksi tallennettu
tieto on luovutettava rekisteréidylle hanen pyynnostaan. (Tietosuojalaki, 2018.)

Tietosuojalaki painottuu organisaatioiden ja yritysten kerdamaan tietoon enem-
man kuin yksityisen kansalaisen keraamaan tietoon. Yksityinen henkil6 saa sinansa ke-
rata tietoa vapaammin omiin tarkoituksiin eika siita tarvitse tehda rekisteriselostetta,
mutta talléin korostuu ennen kaikkea tiedon kayttotarkoitus ja julkaisu. Yksityisen tie-
don keraysta ja tiedon levitettavyytta ohjaa muun muassa perustuslain pykala sananva-
paudesta (perustuslaki 1999, 12 §). Tiedon levitettdavyyteen vaikuttavat rikoslaissa maa-
ritetyt rangaistukset yksityisen tai salassapidettavan tiedon levittamisestd, joten taysin
vapaata yksityisen henkilon tiedon ja mielipiteen levittaminen sananvapauden nimissa
ei ole. Rajoittavia sdannoksia kdydaan lapi tarkemmin seuraavassa alaluvussa.

4.2 Jarjestyslaki ja rikoslaki

Todennakdoisesti tiedustelutiedon keradja tormaa siihen kysymykseen, saako han ottaa
kuvia tai videoita ja kuunnella tai tallentaa aanta. Lahtokohtaisesti jarjestyslain
(612/2003) mukaisissa yleisissa paikoissa kuvaaminen on sallittua. Julkisia paikkoja ovat
alueet, jotka ovat yleison kaytettavissda, muun muassa tiet, puistot, torit, uimarannat ja
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joukkoliikenteen kulkuneuvot. Lisaksi julkisiin paikkoihin luetaan ne rakennukset, jotka
ovat yleison kdytettavissa jonkin tilaisuuden aikana tai liikkeen aukiolon puitteissa. Naita
ovat virastot, toimistot, liikenneasemien ja kauppakeskusten yleiset alueet seka ravin-
tolat. (Jarjestyslaki 2003 2 §.) Naissa tiloissa kuvaamista ei voi kieltds, jos toiminta ei ole
muutoin hairitsevaa. Sen sijaan julkisrauhan ja kotirauhan suojaamilla alueilla kuvaami-
seen tarvitsee alueen omistajan tai toiminnanharjoittajan luvan. Julkisrauhan suojaamia
paikkoja ovat yleisten paikkojen yleisolta suljetut osat seka osat ja paikat, rakennukset
ja alueet, joihin on rajoitettu paasy. (Rikoslaki 39/1889.)

Tallennetun dokumentin julkaisemisessa on enemman huomioitavia seikkoja
my0s yksityisella tiedustelijalla. Jos tallennettu dokumentti sisaltaa yksityiselamaa kos-
kevaa tietoa tai kyseinen dokumentti loukkaa dokumentissa tunnistettavasti esiintyvan
henkilon kunniaa, voi julkaisussa syyllistya rikokseen. Yksittdinen kansalainen voi esi-
merkiksi tallentaa kaikki omat puhelut seka kuvata julkisilla paikoilla videota ja kuvaa, ja
osittain tata voi tehda jopa yksityisella alueella, kun edellytykset tayttyvat. Silti silla on
merkitysta, miten tallennetta kayttaa: asettaako aineiston muiden saataville tallennetun
henkilon yksiloa loukkaavalla tavalla vai kayttaako sita esimerkiksi oikeudessa todis-
teena, jolloin silla on rajatumpi nakyma. Jalkimmainen on sallittua, silla oikeudessa voi
esittaa todisteena yksityiselamaa sisaltavan dokumentin.

Rikoslaissa (39/1889) on lueteltu kaikki rikokset, joista voidaan tuomita, jos lakia
ei noudata. Rikoslain (39/1889) 24. luvussa saadetaan yksityisyyden, rauhan ja kunnian
loukkaamisesta. Nama saanndkset suojaavat yksiloa ja osittain organisaatioita hyvin
vahvasti yhdessa muun lainsdaadannon kanssa, joten tiedustelua tekeva kansalainen jou-
tuu ensiksi miettimaan taman luvun saanndksia tietoa hankkiessaan. Luvun sadanndkset
sisaltavat muun muassa kotirauhan rikkomisen (1 §), julkisrauhan rikkomisen (3 §), sala-
katselun (6 §), salakuuntelun (5 §), edelld mainittujen valmistelun (7 §), kunnianlouk-
kauksen (9 §), yksityisen tiedon levittamisen (8 §) ja muut vastaavat toimet. Vapauteen
kohdistuvia rikoksia kasittelevan 25. luvun 7a §:ssa sadadetdan vainoamisesta, johon voi
syyllistya seurantaa tekemalla. Jos taas kansalaistiedustelija vaatii jotakuta luovutta-
maan jotain tietoa vastoin tdman tahtoa, niin kyseessa on 8 §:n pakottaminen. Rikoslaki
kieltad myos kiristyksen 31. luvun 3 §:ssa.

Toinen merkittava rikoslain osa on 38. luku, joka kasittelee tieto- ja viestintarikok-
sia. Siind sdadetadan muun muassa salassapidosta (1 §), viestintdsalaisuuden loukkauk-
sesta (3 §), tietoliikenneverkon hairinnasta (5 §), tietojarjestelman hairinnasta (7 §), tie-
tomurrosta (8 §), suojauksen purkujarjestelmarikoksesta (8b §), tietosuojarikoksesta (9
§) seka identiteettivarkauksista (9a §). (Rikoslaki 39/1889.) Nama saannokset kaventavat
Suomessa kansalaisten tiedustelua verrattuna viranomaisia velvoittavaan tiedustelu-
lainsadadantoon. Nama saannokset koskevat myos oikeushenkilda eli jarjestaytyneita or-
ganisaatioita.

Rikoslain (39/1889) 15. luvun 10 §:ssa taas on jokaisen kansalaisen velvoite antaa
ennakkovaroitus viranomaisille tai sille, jota rikos uhkaa, tietyista vakavista rikoksista,
jos saa tietoonsa sellaisen tai sen valmistelun. Tama ei koske tilannetta, jossa rikoksen
valmistelija sattuu olemaan ldhisukulainen.

Liiketoimintatiedustelun kannalta rikoslain (39/1889) 30. luvussa sdadetaan elin-
keinorikoksista, joista tiedustelijan kannalta on merkittavin 2 § kilpailumenettelyrikos ja
4 § yritysvakoilu. Lisdksi samassa 30. luvussa on sadnnokset yrityssalaisuuksista (5 §) ja
niiden vaarinkaytosta (6 §). (Rikoslaki 39/1889.)
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Rikoslaissa on myds omat sadanndkset Suomen valtiota vastaan tehtyihin rikoksiin,
ja nama ovat yleisen syytteen alaisia rikoksia. Useissa muissakin rikoslain pykalissa, jotka
on mainittu jo aiemmin tassa luvussa, syyttdjalla on oikeus nostaa syyte yleisen edun
sita vaatiessa, vaikka padasiassa muutoin rikokset ovat asianomistajarikoksia.

Suomen valtiota vastaan tehdyista rikoksista erityisesti maanpetosrikokset ovat
tiedustelun nakokulmasta merkittavia. Nama esitetdan rikoslain luvussa 12. ja erityisesti
sen 9 §:ssa laiton tiedustelu.

Luvaton tiedustelutoiminta: Joka vierasta valtiota vahingoittaakseen tai toista vierasta valtiota
hyodyttaakseen hankkii tietoja vieraan valtion maanpuolustuksesta, turvallisuudesta tai niihin
valittomasti vaikuttavista seikoista ja siten aiheuttaa vahinkoa tai vaaraa Suomen ulkomaan-
suhteille, on tuomittava luvattomasta tiedustelutoiminnasta vankeuteen vahintaan neljaksi
kuukaudeksi ja enintdan kuudeksi vuodeksi. Yritys on rangaistava. (Rikoslaki 12. luku 9 §.)

Tama asettaa rajoituksia tiedon julkaisemiseen. Jos pykalan mukaista tietoa nousee jul-
kisuuteen siten, ettda Suomen suhteet heikkenevat kansainvalisesti arvioituna, on tekija
tuomittava rangaistukseen. Maanpetososio kasittdda myos kaikki Suomea vastaan tai
Suomen asemaan heikentavasti vaikuttavat kansainvaliseksi katsotut rikokset. Lisaksi lu-
vussa 13 kasitelldaan valtiopetosrikoksia. (Rikoslaki 39/1889.)

4.3 Yhteenveto kansalaistiedustelua koskevasta lainsdddannosta

Kun toimii vastoin lakia, on silla myos seuraamukset. KRP aloitti tutkinnan eraasta tur-
vallisuussalaisuuden paljastamisesta huhtikuussa 2023 (poliisi, 2023). Taman tyyliset ri-
kokset Suomessa ovat harvinaisia, ja tapaus sai valtakunnan medioissa paljon uutistilaa
paljastuessaan; olivathan epaillyt myods ehdolla eduskuntavaaleissa. Tarkalleen ei ole
paljastettu, mista rikosepaily juontuu, mutta epaillyt ovat pitdneet nettisivustollaan ja
Youtube-kanavallaan esilla niin sanottua tunnelisotateoriaa, ja tdman ohessa he ovat
pitaneet karttakuvaa Suomen tunneleista. Nyt jo poistetuista videoista voi todeta, etta
epaillyt ovat tunneleita kartoittaessaan menneet alueille, joissa liikkkuminen on lain mu-
kaan luvanvaraista (Vapa, 2023).

Tapaus on hyva esimerkki kansalaisten suorittamasta epdonnistuneesta tieduste-
lusta: jos ei tunne lainsdadantdad, saattaa itse tulla syytetyksi. Yksityisen henkilon ke-
raama tieto ei sindnsa ole valttamatta rikollista, mutta se miten sen kerda, miten sen
julkaisee ja kenelle, on erityisen huomion arvoista. Tama tapaus myds osoittaa oman
toiminnan suojaamisen tarkeyden.

Jos CITINTin madritelmaan lasketaan kuuluvan kaikki ei-valtiollinen tiedustelutoi-
minta, niin riippuen toiminnan organisoitumistavasta ja toiminnasta, huomioitavien la-
kien ja ohjeiden maara vain kasvaa. Esimerkiksi journalisteilla ja medialla on omat la-
kinsa seka eettiset ohjeet, ja yksityisetsivan tulee taas huomioida yksityista turvallisuus-
palveluista annetun lain sdadokset.

5 Esimerkkeja CITINT-toimijoista ja tyokaluista

Suomessa toimii muutamia CITINT-ryhmia, -organisaatioita ja -yrityksia. Tassa raportissa
ei luonnollisesti voida listata kaikkia alan toimijoita, vaan pikemminkin kyseessd on
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katsaus suomalaiseen CITINT-kenttdan ja niihin organisaatioihin, joiden aktiviteetit voi-
daan lukea CITINTin alle. Mukana on myds kansainvalisia esimerkkeja.

Lisaksi luvussa esitelldan kaksi tyokalua, joita CITINT-toimijat voivat hyodyntaa.
Esimerkeiksi valikoituivat Ukrainan Delta ja julkinen Blackbird-tyokalu, silla ne edustavat
CITINTin eri paradigmoja (bottom-up ja top-down).

5.1 CITINT-toimijoita

5.1.1 CITINT-ryhmid

Black Bird Group lienee Suomen tunnetuin CITINT-ryhma. Se sai alkunsa hieman ennen
Ukrainan sodan alkua, kun OSINT-harrastajat Eerik Matero, John Helin ja Emil Kaste-
helmi paattivat varautua rintamalinjojen seurantaan helmikuussa 2022. Kastehelmen
mukaan ryhman tunnettuus kasvoi nopeasti. Black Bird Group toimi yli vuoden ilman
nimed, kunnes ulkomaiset toimijat pyysivat ryhmaa keksimaan itselleen nimen. Black
Bird Group on sittemmin rekisteroitynyt yhdistykseksi, ja tavoitteena on jatkossakin
tuottaa kaupallisia tiedustelutuotteita myyntiin. (Kastehelmen haastattelu 17.10.2023.)

Kastehelmi olettaa, ettd Suomessa on muitakin vastaavia ryhmittymia, mutta han
ei osannut suoraan nimetd muita. Ainakin vapaan kansainvalisen OSINT-verkoston Bel-
lingcatin aktiiveissa on ollut mukana suomalainen Veli-Pekka Kivimaki (Higgins, 2021,
esipuhe). Kansainvalisia CITINT-ryhmia on Bellingcatin lisaksi muun muassa InformNa-
palm ja OpenSky Network. Lisaksi monet kansalaisjarjestot tarvitsevat tiedustelutietoa
avustusoperaatioihinsa. (Vainio, 2021.)

5.1.2 Tutkivan journalismin yhdistys ry

Tutkivan journalismin yhdistys ry on perustettu 24.11.1992 (Tutkivan journalismin yh-
distys, 2011). Tutkivassa journalismissa tiedonhankintaan ja -analyysiin kaytetaan seka
OSINT- ettda HUMINT-tekniikoita (Nelliyullathil, 2020; Scott, 2023). Lisaksi kaytossa on
taloudellisen tiedustelun metodeja eli FININT-analyysia (Scott, 2023).

Lahdeaineistoon saatiin mukaan anonyymiksi jattaytyvan tutkivan journalistin
haastattelu. Haastateltava vahvisti, ettad edelld mainitut OSINT, HUMINT ja FININT ovat
kdytdssa. Lisaksi han kuvasi massiivista tyotd, jota tehdaan tietoaineistojen kanssa.
Usein tietovuodot sisaltdavat suuren maaran raakadataa, jossa voi olla useiden tietoko-
neiden, virtuaalikoneiden ja palvelimien sisaltdma data. Taman perkaaminen vaatii teki-
jaltaan ict-osaamista, jotta raakadata saadaan kasiteltyda kayttokelpoiseen muotoon.
(Tutkivan journalistin haastattelu 15.11.2023.) Tydvaihe on siis taysin sama kuin valtiol-
lisessakin tiedustelussa, kun raakadataa kasitelldan informaatioksi (Isokangas, 2023b).

Haastateltava kertoi, etta tutkivan journalistin tyossa tarkea tietoldhde on vakioin-
formantti eli "syvakurkku", jonka kanssa saatetaan pitda yhteytta vuosien ajan. Haasta-
teltava korosti, ettd kyseessa ei ole ystavyyssuhde, vaan ammatillinen luottamussuhde.
Kaytannossa syvakurkun kayttd vertautuu valtiollisen tiedustelun HUMINT-agenttiin,
joka varvataan esimerkiksi toisesta valtiosta (Isokangas, 2023c). Haastateltu kertoi, etta
alalla tallaista lahdetta pidetdaan timantin arvoisena, ja siksi tutkiva journalisti saattaa
pitdd puolen vuoden valein yhteytta lahteeseen ja kysya talta kuulumisia (haastattelu
15.11.2023).

Tutkivan journalismin alalla pidetdadan usein kansainvalisia konferensseja, joissa
kouluttaudutaan alan metodeihin, juttuprosesseihin ja eri maiden lainsaadantdihin.
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Tiedustelun tekniikoita siis kehitetdan ja jaetaan kollegoille saanndllisesti, jolloin tiedus-
teluosaaminen pysyy vahvana. (Tutkivan journalistin haastattelu 15.11.2023; GIJN, n.d.;
Tutkivan journalismin yhdistys, 2023.)

5.1.3 Suomen yksityisetsivé- ja lakitoimistoliitto ry

Suomen Yksityisetsiva- ja Lakitoimistoliitto ry on perustettu vuonna 1972 (SYL, n.d.-a).
Alalla pyritdan hankkimaan, kasittelemaan ja sailyttamaan tietoa vastuullisesti, silla lii-
ton eettisissa sdanndissa mainitaan ohjenuorina muun muassa tietoturva, tiedon vas-
tuullinen sailytys, lain noudattaminen, puolueettomuus ja luottamuksellisuus (SYL, n.d.-
b).

Oikeustieteen tohtori Jyri Paasonen kady blogissaan lapi yksityisetsivien tietolah-
teita. Naita ovat julkiset lahteet (OSINT) ja toimeksiantajalta saatu tieto (HUMINT). Li-
saksi Paasonen mainitsee esimerkiksi julkisella paikalla tapahtuvan tarkkailun ja kilpaile-
van yrityksen asiakkaana esiintymisen, jotka edustavat yhta aikaa seka OSINT- etta HU-
MINT-toimintaa. (Paasonen, 2023.)

5.1.4 Muut kaupalliset CITINT-toimijat

Kaupallisia CITINT-toimijoita on lukuisia. Osalla tiedustelu on paatoimialana ja osalla se
on vain yksi palveluiden osa-alue vaikkapa konsultoinnissa tai rekrytoinnissa.
Esimerkiksi Iceye Oy on kaupallinen tiedusteluyritys, joka tuottaa satelliittikuvaa,
analyyseja ja raportteja (Iceye, n.d.). Voi siis perustellusti todeta, etta Iceyen paatoimia-
lana on tiedustelu, vaikka sellaista toimialaluokkaa Tilastokeskus ei tunnekaan (Tilasto-
keskus, n.d.). Yrityshakemisto Finderin mukaan Iceyen paatoimiala on 71121 Yhdyskun-
tasuunnittelu (Finder, n.d.). Toki toinen mahdollinen tiedusteluyrityksen paatoimiala
voisi olla 63990 Muualla luokittelematon tietopalvelutoiminta (Tilastokeskus, n.d.). Tie-
dustelutietoa tarjoavat myos monet muut kaupalliset yritykset kuten Clock & Cloud In-
telligence ja Cyberwatch Finland. Clock & Cloud on erikoistunut geopolitiikkaan ja Cy-
berwatch digitaaliseen turvallisuuteen (Clock & Cloud, n.d. ; Cyberwatch Finland, n.d.).

Monet konsultti- ja suorahakuyritykset kayttavat tiedustelua osana palveluvalikoi-
maansa. Esimerkiksi rekrytointiyritys Inhunt kertoo sivuillaan, etta suorahakuprosessin
vaiheita ovat muun muassa sopivan henkilén 16ytaminen, mukaan saaminen, valinta,
soveltuvuusarvio, paatoksen auttaminen ja seuranta (Inhunt, n.d.). Malli on siis hyvin
lahella HUMINTIin varvaysmetodia, jossa ensin maalitetaan sopiva kohde, tutkitaan ta-
man taustat, luodaan kontakti, kehitetdaan kohdetta, varvataan hanet agentiksi ja lopuksi
siirretdan agentti kasittelyvaiheeseen (Isokangas, 2023c).

My®ds tietoturvayritysten ja muiden turvallisuusalan toimijoiden palveluvalikoimaan
kuuluu haavoittuvuuksien haku myds OSINT-tekniikoilla. Suomessa muun muassa tieto-
turvayritykset 2NS ja Mint Security tarjoavat OSINT-konsultaatiota, jossa avointen lah-
teiden kautta selvitetdaan asiakasyrityksen haavoittuvuuksia (2NS, n.d.; Mint Security,
n.d.). Kansainvalisesti CITINT-palveluita myyvat muun muassa ranskalaiset Digimind ja
KB Crawl, brittildiset Oxford Analytica ja Janes, yhdysvaltalaiset Stratfor, Recorded Fu-
ture, McKinsey, Verint Systems, DigitalGlobe ja Palantir Technologies seka Puolasta ko-
toisin oleva Bearstone (Vainio, 2021).

Kaupallinen toiminta on todenndkdisesti kasvamassa, koska tiedon tarve kasvaa jat-
kuvasti. Markkinatutkimusyhtio Market Research Futuren mukaan OSINT-liiketoiminnan
kysynnan kasvuvauhti on 20 prosenttia vuodessa (n.d.).
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5.1.5 Rikolliset CITINT-toimijat

Kaikki CITINT-toimijat eivat kulje lain oikealla puolella. Suomessakin toimii jarjestdja, jot-
ka tekevat rikoksiin liittyvaa tiedustelua, tiedonhankintaa ja vakoilua. KRP:n rikosyliko-
misario Marko Leponen kertoo, ettd Suomessa on yksittaisia rikollisia ja rikollisryhmia,
jotka tekevat puoliammattimaista tiedustelua. Leponen muistuttaa, etta rikollisia eivat
esta lainsaadannolliset rajoitteet, joten heiddn keinovalikoimaansa kuuluvat muun mu-
assa vakivallalla uhkailu, laittomat tekniset tiedustelulaitteet, tietomurrot ja tietomur-
roilla saadun tiedon ostaminen. Toki myds yksittdinen ihminen voi sortua kdyttamaan
laitonta tiedustelulaitetta kuten tutkanpaljastinta, vaikkei olisikaan taparikollinen. Lepo-
sen mukaan rikollisryhmien heikko kohta on usein operaatioturvallisuus, minka ansiosta
poliisi padsee toimintaan kiinni. (Leposen haastattelu 15.11.2023.)

Myos Ylen uutisartikkelista voi paatelld, etta Turussa vuonna 2002 tehty arvokul-
jetusryostd on aikanaan vaatinut tiedustelua. Ryostoa yrittaneilld on ollut hallussaan
paitsi arvokuljetuksen aikataulu, myos pakettiauton sisdpiirustukset. Ryosto epaonnistui,
koska pakettiauto oli eri mallia kuin piirustuksissa. (Collan, 2020.)

5.2 CITINT-alustoja ja tyoékaluja

Tassa alaluvussa tarkastellaan kahta CITINT-toiminnassa kaytettya tyokalua: Delta-tyo6-
kalu on valtiollisen CITINT-fasilitoinnin keino, ja Blackbird® on avoin hakutyékalu.

5.2.1 Ukrainan Delta

Ukrainan puolustusvoimilla on kaytéssaan tilannekuvatyokalu® ja -alusta, joka kantaa ni-
mea Delta (kuva 1). Delta mahdollistaa integratiivisen tilannekuvan tuoton ja yllapidon,
jossa voidaan yhdistda muun muassa ilmakuvauksella, satelliiteilla, kameroilla, tutkilla ja
chatboteilla tuotettua aineistoa (Lozovenko, 2023). Jarjestelma on tosiaikainen, ja paik-
katietoa hyodyntava karttatoiminnallisuus on sen keskeisia ominaisuuksia. Lisaksi Del-
tan kehitystyossa on pyritty kdyttdjan (engl. client) alusta-agnostisuuteen, eli sen tulisi
olla kaytettavissa tietokoneilla, dlypuhelimilla ja tableteilla.

Deltaa on ollut kehittamassa Puolustusteknologioiden innovaatio- ja kehittamis-
keskus, joka on osa Ukrainan puolustusministeriota (Militarnyi, 2023). Deltan kayttope-
riaatteisiin on ainakin Borgerin (2022) mukaan lukeutunut OSINT-aineistoa jarjestel-
maan syottava vahemman sotilaallinen osasto. Deltan kehityksessa on huomioitu NATO-
yhteensopivuus ja -integroitavuus esimerkiksi Link 16 -jarjestelmaan, joka on useissa
NATO-maissa kaytossa oleva taktinen datalinkkijarjestelma (Fornusek, 2023). Tyoka-
lussa on pyritty ajattelemaan liittoutuneiden doktriineja modernisti, ja siina onkin huo-
mioitu useassa ulottuvuudessa toimiminen (engl. multi-domain operations) (Militarnyi,
2022).

3 Blackbird-tydkalua ei saa sekoittaa suomalaiseen Black Bird Group -CITINT-ryhmaéan.

4 Endsley (1995) purkaa tilannetietoisuuden (engl. situational awareness) kisitteen perseptioon, kompre-
hensioon ja projektioon. Nama tarkoittavat tilanteen havainnointia, ymmarrysta ja arvioita tilanteen ke-
hityssuunnista. Tilannekuvalla tarkoitetaan tdssa tutkielmassa tapaa integroida, esittda ja jakaa tilanne-
tietoisuutta. Tilannekuvatyokaluilla tarkoitetaan sellaisia tydkaluja, palveluita, alustoja ja ohjelmistoja,
joilla tilannekuvatuotteita ja tilannetietoisuuden representaatioita tuotetaan esimerkiksi aikajanana tai
karttana.
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KUVA 1 Delta-jarjestelma (Borger, 2022).

5.2.2 Blackbird-tyékalu

Blackbird-tydkalulla voi etsia kdyttajia nimimerkilld internetin eri palveluista, mukaan lu-
kien useat sosiaalisen median palvelut, suoratoistopalvelut, pelialustat ja -kaupat seka
blogi- ja repositorioalustat. Dokumentaation mukaan tyokalu kohdistaa haun 581 eri
palveluun. Blackbird-tyokalu on ladattavissa GitHub-palvelusta p1ngullnO-tilin reposito-
riosta omassa ymparistossa suoritettavaksi, mutta kokeiltaessa 2.11.2023 palvelu oli
kaytettavissa myos selaimella® . Tyokalua voi kdyttaa komentoriviltd (CLI), mutta repo-
sitorion paketti sisdltda myos web-palvelimen, jonka avulla tyokalua voi kayttaa se-
laimella.

KUVA 2 Blackbird-tyokalun logo sekéa Blackbirdin CLI-kayttoliittyma (Soeiro, 2022).

6 Johtopaatokset

Vaikka CITINTissa on tunnistettu monia vahvuuksia ja mahdollisuuksia, tassa raportissa
tunnistettiin myds siihen liittyvia haasteita ja heikkouksia. CITINTIlla tuotetun tiedon
tuominen esimerkiksi valtiollisen tai sotilaallisen tilannekuvan ja paatéksenteon

5 https://blackbird-osint.herokuapp.com/
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jarjestelmiin on jarjestelmatasolla monimutkainen kokonaisuus, jossa liikutaan useiden
ei-yhteismitallisten ja strukturoimattomien datakokonaisuuksien valilla. On teknisesti ja
arkkitehtonisesti haastavaa luoda vakaat ja koherentit integraatiot jarjestelmien valille,
vaikka kolmannen osapuolen rajapintoihin voisikin joissain tapauksissa tukeutua.

Lisaksi jos tuotteiden jakelu tai kasittely on CITINT-toimijan puolella riippuvainen
kolmannen osapuolen palveluista, voidaan tormata muun muassa saatavuuden (engl.
availability) ongelmiin ja tietenkin tiedon luottamuksellisuuden vaarantumiseen. Myos
eri CITINT-organisaatioiden ja tyokalujen valilla tunnistettu prosessien ja struktuurien
heterogeenisyys monimutkaistaa integraatioita. Lisaksi tiedon kayttajan on luotava me-
kanismit hyodynnettdvan tiedon luotettavuuden arvioinnille ja kiinnittaa erityista huo-
miota tiedon validointiin ja verifiointiin, silla CITINT voi olla altis vaikuttamiselle. Suomen
kontekstissa oman haasteensa tuovat tiedon salassapitoon ja luokitteluun liittyvat me-
kanismit, joten on pohdittava, miten varmistutaan tiedon oikeanlaisesta ja oikea-aikai-
sesta turvallisuusluokittelusta.

CITINTin prosessien ja organisaatioiden nopea kehitys asettaa erityisia vaatimuk-
sia lainsaadantotyolle ja kansainvalisten sopimusten sisdltamille maaritelmille. Tulki-
taanko CITINT-toimija esimerkiksi Geneven sopimuksen siviilihenkildita koskevan osion
mukaan 4. artiklan mukaiseksi suojeltavaksi henkiloksi? Vai sovelletaanko haneen 5. ar-
tiklassa maariteltyja poikkeuksia, jossa ”[——] selkkauksen osapuolella on patevaa aihetta
epailla, etta tietty tdman sopimuksen suojelema henkiloé ryhtyy valtion turvallisuutta
vaarantavaan toimintaan, tai jos on selvitetty hdnen itse teossa siihen ryhtyneen [—-]”
(Ulkoasiainministerio, 2015). Asian pohdinta on erityisen ajankohtaista, silla tiettyjen
tulkintojen mukaan esimerkiksi suomalaisen yrityksen Iceyen voidaan ajatella olevan
osapuolena Vendjan Ukrainaan kohdistamassa hyokkadyssodassa, silla se mahdollistaa
merkittdavan suorituskyvyn Ukrainalle. Siten Venadja voisi oikeutetusti kohdistaa vaikut-
tamista yrityksen satelliitteihin. (Ks. esim. Militarnyi, 2023; Court, 2023; Nasu, 2022;
Nasu 6.9.2022.)

Tassa raportissa on tunnistettu myds useita CITINTin mahdollisuuksia ja vahvuuk-
sia. CITINT voi parhaimmillaan mahdollistaa erittdin nopean tiedon jakelun prosessien
lapi ja toisaalta myds levittamisen verkostoissa. Erityisen huomionarvoista on myos se,
ettd ajallinen ja geospatiaalinen kattavuus skaalautuvat CITINT-toimijoiden verkostojen
kattavuuden mukaan. Ideaalitapauksessa tiettya ilmiota kasittelevaa aineistoa ja havain-
toja voidaan saada laajalta alueelta tiheasti ja nopeassa tahdissa. CITINTin huomioimi-
nen organisaatioiden toimintatavoissa voi mahdollistaa myos vuorovaikutteisuuden ja
jopa raataloityjen tasmallisten tietopyyntdjen hyodyntamisen. CITINTia alykkaasti fasili-
toimalla voidaan saavuttaa myos kansallista etua esimerkiksi koheesion lisdantymisen
sekd mahdollisen subjektiivisesti koetun resilienssin vahvistavan vaikutuksen myota. Cl-
TINTin fasilitointi voi tukea sen suorituskykya.

Ukrainan Deltan kaltaiset nopean paivityssyklin ja laajan kayttajakunnan tyokalut
voivat mahdollistaa edun strategisella, operatiivisella ja taktisella tasolla. Delta tukee
horisontaalista informaation levittdmista seka ehjan ja strukturoidun tilannekuvan muo-
dostamista paatoksenteon tueksi.

Todenndkdisesti seka valtiosta erilliset CITINT-toimijat etta valtion tekema CITINT-
fasilitointi lisdantyvat sen mukaan, mita epavarmemmaksi kdy maailmanpoliittinen ti-
lanne. Kuvaan tulee vield molemmin puolin lisdantyva vastapuolen disinformaatio ja
muut tiedon luotettavuuteen, eheyteen ja saatavuuteen vaikuttavat tekijat.
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Tulemme myods ndkemaan CITINTid yha enemman ei-valtiollisessa ammatillisessa
toiminnassa kuten rekrytoinnissa, konsultoinnissa, journalismissa, tieteessa ja yksityis-
sektorin turva-alalla. Miten varmistamme, etta tiedustelua tehdaan eri aloilla vastuulli-
sesti ja Suomen lakeja kunnioittaen? Entd miten tama kehitys huomioidaan tulevaisuu-
den lainsaadannossa?
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